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	Постановление

	


7 мая 2014г. №11

О Политике конфиденциальности статистической информации
Национального статистического комитета Кыргызской Республики 

В целях обеспечения конфиденциальности информации, полученной от респондентов (юридических лиц, их филиалов и представительств, а также физических лиц) и ее использования исключительно в статистических целях, коллегия Нацстаткома Кыргызской Республики постановляет:

1. Утвердить прилагаемые:

- Политику конфиденциальности статистической информации Национального статистического комитета Кыргызской Республики (далее Политика конфиденциальности), согласно приложению 1;

- типовой бланк Обязательства о соблюдении конфиденциальности статистической информации работниками Национального статистического комитета Кыргызской Республики (далее типовой бланк Обязательства), согласно приложению 2.

2. ГВЦ Нацстаткома (Исалиев К.) обеспечить тиражирование Политики конфиденциальности.

3. Отделу организации статистики и взаимодействия с территориальными органами государственной статистики (Ермекбаева Г.) довести Политику конфиденциальности и типовой бланк Обязательства до территориальных и подведомственных органов государственной статистики.

4. Начальникам управлений, заведующим отделами центрального аппарата Нацстаткома, руководителям территориальных и подведомственных органов государственной статистики обеспечить неукоснительное соблюдение конфиденциальности статистической информации согласно Политике конфиденциальности.

5. Управлению по человеческим ресурсам (Алымкулова Э.), руководителям подведомственных организаций, областных и городских управлений, районных и городских отделов государственной статистики в целях соблюдения конфиденциальности статистической информации обеспечить принятие обязательства всеми работниками Нацстаткома в соответствии с утвержденным типовым бланком Обязательства.

6. Контроль хода выполнения настоящего постановления возложить на Председателя Нацстаткома Кыргызской Республики.

Председатель 




А. Осмоналиев

Приложение 1
Утверждена
постановлением коллегии
Нацстаткома
Кыргызской Республики
от 7 мая 2014г. №11
Политика конфиденциальности статистической информации
Национального статистического комитета 
Кыргызской Республики 
Обеспечение конфиденциальности статистических данных является одним из основополагающих принципов официальной статистики и необходимым условием качества и доверия к деятельности органов государственной статистики.
Политика конфиденциальности статистической информации Национального статистического комитета Кыргызской Республики (далее Нацстатком) разработана в соответствии с:

- Конституцией Кыргызской Республики;

- Гражданским Кодексом Кыргызской Республики;

- Кодексом Кыргызской Республики «Об административной ответственности»;

законами Кыргызской Республики:

- «О государственной статистике»;

- «О сельскохозяйственной переписи»;

- «О переписи населения и жилищного фонда»;
- «Об информации персонального характера»;

- «О коммерческой тайне»;

- «О доступе к информации, находящейся в ведении государственных органов и органов местного самоуправления Кыргызской Республики».
Цель: Полное обеспечение конфиденциальности информации, полученной от респондентов (юридических лиц, их филиалов и представительств, а также физических лиц) и ее использование исключительно в статистических целях.
Задача: Предоставление устойчивых и четко определенных гарантий по обеспечению конфиденциальности первичных данных, предоставляемых респондентами на всех этапах статистического производства - сбора, обработки, хранения и распространения статистической информации.
Первичные статистические данные являются конфиденциальными, используются органами государственной статистики исключительно в целях производства статистической информации и не могут быть востребованы кем-либо, а именно, любым лицом или учреждением для принятия решения относительно конкретного респондента.

Вмешательство органов государственной власти и органов местного самоуправления, общественных объединений граждан, должностных и иных лиц в государственную статистическую деятельность не допускается.

Данная политика охватывает четыре аспекта:

- конфиденциальная статистическая информация;

- обеспечение конфиденциальности статистической информации;

- доступ к конфиденциальной статистической информации;

- защита данных и персональная ответственность.
1. Конфиденциальная статистическая информация
Официальная статистическая информация, являющаяся частью государственных информационных ресурсов о социальном, экономическом, демографическом и экологическом положении страны, формируется в соответствии с Программой статистических работ, официальной статистической методологией, на основании первичных статистических данных, полученных от юридических и физических лиц (индивидуальные или персональные данные) в ходе проведения государственных статистических наблюдений.

Информация, собираемая, обрабатываемая и сохраняемая для производства статистической информации, является конфиденциальной, если она допускает прямую или косвенную идентификацию физических или юридических лиц и раскрывает индивидуальные данные.

	Закон Кыргызской Республики «О государственной статистике»,
статья 19 «Обеспечение конфиденциальности статистической информации»:

Первичные статистические данные, допускающие прямую или косвенную идентификацию конкретного физического лица, домохозяйства, предприятия, состоящего из физических лиц, или конкретного юридического лица, осуществляющих свою деятельность в частном секторе экономики, или раскрывающие информацию об этой отдельной единице, являются конфиденциальными.


К конфиденциальной информации в национальной статистической системе Кыргызской Республики относятся:

- официальная статистическая информация до ее официального опубликования в сроки, установленные Программой статистических работ;

- индивидуальные данные юридических лиц, их филиалов и представительств, граждан, занимающихся предпринимательской деятельностью без образования юридического лица, содержащиеся в государственной статистической отчетности;

- сведения о фактах, событиях и обстоятельствах частной жизни граждан, позволяющие идентифицировать их личность (персональные данные);

- сведения о населении, содержащиеся в переписных листах переписи населения и жилищного фонда и сельскохозяйственной переписи;

- служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Кыргызской Республики (служебная тайна);

- сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Кыргызской Республики и законами Кыргызской Республики (коммерческая тайна).
	Конституция Кыргызской Республики

Статья 29.

1. Каждый имеет право на неприкосновенность частной жизни, на защиту чести и достоинства.

3. Не допускается сбор, хранение, использование и распространение конфиденциальной информации, информации о частной жизни человека без его согласия, кроме случаев, установленных законом.

4. Каждому гарантируется защита, в том числе судебная, от неправомерного сбора, хранения, распространения конфиденциальной информации и информации о частной жизни человека, а также гарантируется право на возмещение материального и морального вреда, причиненного неправомерными действиями.
Гражданский Кодекс Кыргызской Республики
Статья 34. Служебная и коммерческая тайна
Гражданским законодательством защищается информация, составляющая служебную или коммерческую тайну, в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности.

Лица, незаконными методами получившие такую информацию, а также служащие - вопреки трудовому договору или контрагенты - вопреки гражданско-правовому договору, разгласившие служебную или коммерческую тайну, обязаны возместить причиненный ущерб.




Отличительными признаками статистических данных, относящихся к разряду конфиденциальных, являются:
- если они относятся к отдельной единице, а не ко всей совокупности;
- если они позволяют прямо или косвенно идентифицировать статистическую единицу.
Прямая идентификация - это идентификация статистической единицы (статистическая единица - индивидуум, семья или юридическое лицо) на основе ее имени/названия, или адреса, или на основе официально выделенного и опубликованного идентификационного номера и общности экономических интересов.

Косвенная идентификация - это возможность опознать статистическую единицу на основе других данных, отличных от тех, которые были перечислены при определении прямой идентификации.
К индивидуальным или персональным данным относятся биографические и опознавательные данные, личные характеристики, сведения о семейном положении, финансовом положении, состоянии здоровья и прочие.

Персональные данные являются чувствительными, если они содержат следующие данные:
- раса или этническое происхождение;
- социальная, политическая или религиозная принадлежность или членство в профсоюзе;
- преступное действие, наказание или другие санкции;
- состояние здоровья, заболевания, методы лечения, инвалидность, причины смерти или подобные сведения, относящиеся к конкретному человеку;
- сексуальная ориентация и поведение.
К чувствительным данным, кроме того, относятся данные о необходимости социальной помощи или о получаемых пособиях и других социальных выплатах и льготах, абортах, языке и личном доходе.

Чувствительные данные рассматриваются как строго конфиденциальные.

Режим конфиденциальности персональных данных снимается в случаях обезличивания персональных данных или по желанию субъекта персональных данных.

Открытой, или неконфиденциальной информацией являются отдельные (оговоренные в Законе Кыргызской Республики «О государственной статистике») сведения о хозяйствующих субъектах, содержащиеся в Едином государственном регистре статистических единиц.

	Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

Не являются конфиденциальными следующие сведения об индивидуальных предпринимателях и крестьянских (фермерских) хозяйствах, осуществляющих свою деятельность без образования юридического лица, а также юридических лицах и их обособленных подразделениях:

- фамилия, имя, отчество (при его наличии) индивидуального предпринимателя или полное, сокращенное (в случае наличия) наименование юридического лица;

- общий идентификационный код предприятий, организаций и индивидуальных предпринимателей
(ОКПО);

- юридический адрес (местонахождение);

- номер телефона и факса, электронный адрес.




Допускается открытая публикация списков хозяйствующих субъектов с указанием юридического наименования, фамилии, имени, отчества хозяйствующего субъекта, адреса, номера контактных телефонов, вида экономической деятельности по Государственному классификатору видов экономической деятельности.
К неконфиденциальной информации также относятся:

- индивидуальные данные о профессии и образовании.
- информация, полученная из общедоступных источников;

- информация об органах государственной власти и органах местного управления, государственных учреждениях.

2. Обеспечение конфиденциальности статистической
информации
Гарантия конфиденциальности предполагает хранение всех первичных статистических данных в строгой конфиденциальности, обеспечивая их недоступность на всех этапах производства, начиная со сбора, обработки, распространения и хранения информации.

Первичные статистические данные, содержащиеся в государственных формах статистической отчетности, являются информацией ограниченного доступа, не подлежат разглашению или распространению и используются только в целях формирования официальной статистической информации.
	Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

Конфиденциальность первичных статистических данных органами государственной статистики обеспечивается в процессе их сбора, обработки и хранения. Эти данные используются органами государственной статистики исключительно в целях производства официальной статистической информации или в научно-исследовательской деятельности.




Перед получением первичных статистических данных органы государственной статистики обязаны ознакомить респондента с перечнем собираемых данных, основаниями и целями их сбора и использования исключительно в статистических целях.

При обработке первичных статистических данных органы государственной статистики обязаны:

- исключить доступ посторонних лиц к оборудованию, используемому для обработки первичных статистических данных (контроль доступа);

- обеспечить доступ каждого пользователя системы обработки данных только к тем первичным статистическим данным, к обработке которых он имеет допуск (контроль допуска);

- обеспечить конфиденциальность информации, полученной при обработке первичных статистических данных.

	Закон Кыргызской Республики «Об информации персонального характера»

Статья 26. Обезличивание персональных данных

Для проведения статистических, социологических, исторических, медицинских и других научных и практических исследований держатель (обладатель) массива персональных данных осуществляет обезличивание используемых данных, придавая им форму анонимных сведений. При этом режим конфиденциальности, установленный для персональных данных, снимается. Обезличивание должно исключать возможность идентификации субъекта персональных данных.
Закон Кыргызской Республики «О переписи населения и жилищного фонда»

Статья 11.

Персональные данные переписи населения и жилищного фонда являются конфиденциальными, не подлежат оглашению и охраняются в порядке, установленном законом Кыргызской Республики, регулирующим порядок работы с информацией персонального характера.




На этапе обработки данных (исключая статистические регистры) идентификационные показатели единиц должны быть обезличены, т.е. отделены от переменных контекста, либо сохранены отдельно, либо уничтожены. Отчетные данные, заполненные на бумажных носителях и в электронных формах с полными именами, должны уничтожаться.
Наилучшей гарантией против любого давления с целью получения информации относительно индивидуальных единиц в нестатистических целях, в частности, для нужд правоохранительных органов является политика разграничения прямых идентификаторов и содержания характеристик. Если субъект нельзя найти по имени или адресу, он перестает быть интересным для любого, кто заинтересован в нестатистическом использовании.
При использовании административной информации органы государственной статистики предоставляют гарантии государственному органу - владельцу данной информации (в виде официального соглашения) о соблюдении конфиденциальности данных. При этом, подразумевается, что поток статистической информации всегда является однонаправленным - от административных источников к Нацстаткому, где всей индивидуальной информации о предприятиях и о личностях присваивается статус конфиденциальной.
Индивидуальные статистические данные не могут служить в качестве доказательства в суде.
Публикации и распространению подлежат только сводные (агрегированные) статистические данные, за исключением сведений о хозяйствующих субъектах, оговоренных в Законе Кыргызской Республики «О государственной статистике».
Индивидуальные данные, получаемые Нацстаткомом, следует использовать только для статистических целей и публиковать таким образом, чтобы на их основе нельзя было вывести какую-либо узнаваемую информацию о конкретном человеке, предприятии, организации или конкретной семье, за исключением тех случаев, когда обследуемые статистические единицы дают согласие на публикацию такой информации.

Конфиденциальные данные о конкретном предприятии или организации могут быть опубликованы лишь при наличии письменного согласия руководителя предприятия или организации на раскрытие их индивидуальных данных.

Учитывая доминирующую роль крупных и полу-монополистических предприятий в отдельной отрасли, следует избегать вероятности раскрытия данных по ним.
	Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

Статистическая информация не предоставляется пользователям, если она содержит конфиденциальную информацию. В этом случае необходимо, чтобы обобщенная информация содержала сведения не менее чем о трех объектах, а доля информации об одном из них не превышала 85 процентов общего объема обобщенной информации.


В целях предотвращения раскрытия информации в процессе составления табличных данных, органами государственной статистики учитывается количество респондентов в каждой графе, а также какая часть совокупности этих респондентов может быть исчислена как остаточная. Если совокупность респондентов, в которой их количество не превышает порог (три, как правило, является верхним пределом), данные не представляются. Если доля продукции одного предприятия в общем объеме выпуска превосходит предел 85 процентов, то такая статистическая информация также не может быть опубликована. Например, в территориальном разрезе некоторые виды продукции производятся только одним предприятием, или некоторые отрасли (например, текстильная, металлургическая) представлены только одним предприятием. В этом случае, публикация статистических данных приведет к идентификации, как, например, если только два или три предприятия занимаются выпуском специфической продукции (электрические лампочки и автомобили).
Первичные статистические данные не должны храниться дольше, чем это необходимо для выполнения целей их сбора (в соответствии с Политикой информационной безопасности Нацстаткома).
	Закон Кыргызской Республики «О переписи населения и жилищного фонда»

Статья 13.

Заполненная переписная документация, а также их машиночитаемые копии подлежат хранению в Национальном статистическом комитете Кыргызской Республики и его территориальных органах в помещениях, недоступных для посторонних лиц, до минования практической надобности, но не менее 10 лет.

Закон Кыргызской Республики «О сельскохозяйственной переписи»

Статья 9.

Заполненные формуляры учета переписи являются конфиденциальными, подлежат хранению в Национальном статистическом комитете Кыргызской Республики в помещениях, недоступных для посторонних лиц, до истечения срока надобности, но не менее 10 лет.


По истечении срока хранения и достижении целей сбора первичных статистических данных, они подлежат уничтожению (в течение установленного срока). Уничтожение подтверждается актом.

3. Доступ к конфиденциальной статистической информации
Доступ к конфиденциальной информации имеют только те лица, которые в силу своих должностных обязанностей участвуют в процессе производства статистической информации, в той мере, в какой эта информация необходима для производства соответствующей статистической информации.

Право доступа к своим персональным данным имеет субъект персональных данных. Предоставление информации индивидуального характера их субъекту производится на основании письменного запроса субъекта и документа, удостоверяющего его личность. Информация о наличии и содержании индивидуальных данных субъекта должна быть выдана ему в общедоступной форме, четко и ясно выраженная, и не должна содержать индивидуальных данных, относящихся к другим субъектам.

Доступ к конфиденциальной информации, не допускающей прямой идентификации, может быть разрешен Председателем Нацстаткома в отношении научно-исследовательских проектов, ожидаемые результаты которых не касаются идентифицируемых индивидуальных предприятий и физических лиц.

	Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

Допускается представление и использование в научных целях баз данных в деидентифицированном виде в установленном порядке.




Доступ к конфиденциальной информации в научных целях имеют только те лица, которые в силу своих должностных обязанностей непосредственно заняты реализацией научно-исследовательских проектов, в той мере, в какой эта информация необходима для реализации данных проектов, при отсутствии явного риска нарушения режима защиты индивидуальных данных и вмешательства в частную жизнь лица.
4. Защита данных и персональная ответственность

Органы государственной статистики обязаны обеспечить безопасное и централизованное хранение всех статистических данных, а также защиту от несанкционированного доступа к ним (в соответствии с Политикой информационной безопасности Нацстаткома).
	Административный Кодекс Кыргызской Республики,

статья 409. «Нарушение правил хранения информации»:

Непринятие мер должностными лицами, обеспечивающими безопасность хранения или обработки информации в учреждениях и предприятиях независимо от форм собственности, повлекшее ее похищение, уничтожение или иные последствия, - влечет наложение административного штрафа от пяти до десяти расчетных показателей.

Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

Органы государственной статистики обязаны предпринять все меры регулирующего, административного, технического и организационного характера для защиты конфиденциальной статистической информации с целью недопущения ее разглашения.

Сотрудники органов государственной статистики, интервьюеры, счетчики, опрашивающие и другие лица, которые в силу своих должностных обязанностей имеют прямой доступ к индивидуальным данным, обязаны соблюдать их конфиденциальность и после прекращения исполнения этих обязанностей.


Информационная безопасность касается безопасности всех процессов обработки и хранения информации, независимо от средств и методов, включая в себя информационную безопасность самой информационной системы.

Основными целями информационной безопасности являются обеспечение конфиденциальности, целостности и доступности:

- конфиденциальность: информация должна быть доступна только лицам с авторизованным доступом;

- целостность: информация и методы обработки являются точными и полными;

- доступность: авторизованные пользователи должны иметь доступ к информации и соответствующим ресурсам только в случае необходимости.

Вся информация должна быть защищена от несанкционированного доступа, модификации и ее потери.
Закон Кыргызской Республики «О государственной статистике»,

статья 19 «Обеспечение конфиденциальности статистической информации»:

За разглашение конфиденциальной информации сотрудники органов государственной статистики и лица, привлеченные к проведению статистических наблюдений, несут ответственность в соответствии с законодательством Кыргызской Республики.
Сотрудники органов государственной статистики, счетчики, интервьюеры и другие лица, которые в силу своих должностных обязанностей имеют прямой доступ к индивидуальным данным, прежде чем приступить к своим обязанностям, должны принять и подписать обязательство по соблюдению конфиденциальности статистических данных, неиспользования полученной информации в иных целях и неразглашения ее ни в каком виде и после прекращения исполнения этих обязанностей.

Приложение 2

Утверждена
постановлением коллегии
Нацстаткома
Кыргызской Республики
от 7 мая 2014г. №11
ОБЯЗАТЕЛЬСТВО

о соблюдении конфиденциальности статистической информации работниками Национального статистического комитета Кыргызской Республики (сотрудниками органов государственной статистики, интервьюерами, счетчиками, опрашивающими и другими лицами, которые в силу своих должностных обязанностей имеют прямой доступ к индивидуальным данным)

Я, _____________________________________________________________

(Ф.И.О.)

____________________________________________________________________

(занимаемая должность, отдел)

в соответствии со ст. 19 Закона Кыргызской Республики «О государственной статистике», обязуюсь соблюдать требования защиты конфиденциальности статистической информации, а именно, не использовать ее в нестатистических целях, не направлять, или предоставлять доступ к ней какому-либо государственному органу, органу местного самоуправления, юридическим и физическим лицам, осуществляющим деятельность вне системы органов государственной статистики, как во время работы, так и после прекращения исполнения своих обязанностей в системе Нацстаткома Кыргызской Республики.

За нарушение данного обязательства готов (а) нести установленную законодательством Кыргызской Республики ответственность.

_____________________________

(подпись)

__________________________

(дата)
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